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ZASADY POWIERZENIA
PRZETWARZANIA DANYCH

Niniejszy Zatacznik dotyczy powierzenia przetwarzania danych osobowych w zwigzku z zawarciem
umowy glownej w ramach ktorej dochodzi do przetwarzania danych osobowych w systemie
teleinformatycznym udostepnionym przez Ustugodawce.

Niniejszy zatacznik obowigzuje Strony (Ustugodawce i Ustugobiorce) w dniu zawarcia przez Strony
umowy gtéwnej, zgodnie z regulaminem $§wiadczenia ustug drogg elektroniczng.

Ustugodawca na potrzeby niniejszego dokumentu jest podmiotem przetwarzajacym dane osobowe
powierzone do przetwarzania przez Uslugobiorce.

Ustugobiorca na potrzeby niniejszego dokumentu moze by¢:

— Administratorem danych osobowych przetwarzanych w systemie teleinformatycznym
Ustugodawcy lub

— Podmiotem przetwarzajgcym dane osobowe na podstawie umowy powierzenia przetwarzania
danych osobowych zawartej pomi¢dzy Administratorem tych danych a Ustugobiorca. W tym
przypadku, Ustugobiorca o$wiadcza, ze przetwarza powierzone mu dane zgodnie
z poleceniami wydanymi przez Administratora, a przetwarzanie unormowane zostalo na
podstawie wlasciwego instrumentu prawnego oraz ze Administrator wyrazil zgode na
podpowierzenie przez Ustugobiorce danych osobowych Ustugodawcy.
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ROZDZIAL |

BCO Poland Sp. z 0. o. z siedzibg we Wroctawiu (50-020 Wroctaw) przy ul. Marszatka Jozefa
Pitsudskiego 74/320, NIP 8971865362, REGON 3822960675, wpisana do Krajowego Rejestru
Sadowego pond numerem 0000779689 prowadzonym przez Sad Rejonowy dla m. Wroctawia-
Fabrycznej we Wroctawiu, VI Wydzial Gospodarczy Krajowego Rejestru Sagdowego,

reprezentowang przez: Pana Damiana Stachyre — Prezesa Zarzadu.

Adres korespondencyjny 50-020 Wroctaw, ul. Marszatka Jozefa
Pitsudskiego 74/320

Numer telefonu Tel. (+22) 487 95 18

Adres poczty elektronicznej biuro@bcopoland.pl

Imig i Nazwisko L ukasz Smolinski

Numer telefonu 784 513 666

Adres poczty elektronicznej iod@bcopoland.pl

ROZDZIAL 1

Pojecia uzyte w tresci niniejszego dokumentu maja nastgpujgce znaczenie:

BCO:

— Spotka BCO Poland Spoétka z ograniczong odpowiedzialnoscia;
Administrator:

— osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie

lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
Podmiot przetwarzajacy:
— osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry przetwarza dane
osobowe w imieniu Administratora;
Podpowierzenie:
— dalsze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzajacy;
Dane osobowe:

— informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej ("osobie,
ktorej dane dotycza"), mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikow okreslajacych fizycznag,
fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowg lub spoleczng tozsamos¢ osoby
fizycznej;
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Dni Robocze:

— dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od pracy;
Podmiot danych:

— osoba fizyczna, ktorej dane osobowe dotycza;
Naruszenie:

— naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposob
przetwarzanych;

Umowa gléwna:

— odrgbna umowa zawarta pomigdzy Ustugobiorcg a Ustugodawca, przedmiotem ktorej jest
$wiadczenie ushug teleinformatycznych, dla wykonania ktérej konieczne jest przetwarzanie
danych osobowych.

ROZDZIAL Il

Opis przetwarzania danych osobowych zwigzanych ze swiadczonymi ustugami zostat przedstawiony
w zalagczniku nr A. Strony zgadzaja si¢, ze opis przetwarzania danych osobowych moze by¢
aktualizowany przez Ustugodawce w celu odzwierciedlenia nowych produktéow i funkcji lub
funkcjonalnosci wchodzacych w sktad ustug $wiadczonych przez Ustugodawce. Zmiana opisu
przetwarzania nie wymaga zgody drugiej strony umowy.

Ustugodawca oswiadcza, ze:
1. bedzie przestrzega¢ swoich obowigzkéw wynikajacych z obowigzujacego prawa o ochronie
danych;
2. wszelkie instrukcje przetwarzania wydane Uslugodawcy sg zgodne z przepisami prawa
0 ochronie danych oraz
3. dane osobowe przetwarzane w systemie teleinformatycznym zostaly pozyskane zgodnie
Z obowigzujacym prawem o ochronie danych osobowych.

Ustugodawca jako podmiot przetwarzajacy bedzie przetwarzat powierzone mu przez Ustugobiorce dane
osobowe wylacznie w zakresie realizacji celu wynikajacego z umowy glownej (regulamin) i zgodnie
z wydanymi instrukcjami. Co do zasady Ustugodawca nie zatrzymuje powierzonych danych osobowych
w zadnym innym celu za wyjatkiem sytuacji, gdy przepisy prawa zobowigza Ustugodawce do
przetwarzania tych danych osobowych. W momencie wystgpienia takiej sytuacji Ustugodawca
zobowigzuje si¢ powiadomi¢ Ustugobiorce o zaistnieniu takiego obowigzku prawnego.

Ustugodawca jako podmiot przetwarzajacy oswiadcza, ze nie przekazuje danych osobowych do
Panstwa trzeciego lub organizacji miedzynarodowych. W sytuacji zmiany stanu rzeczywistego,
Ustlugodawca zobowiazuje si¢ przed dokonaniem takiego transferu powiadomi¢ o tym Ustugobiorce
W czasie umozliwiajacym mu wyrazenie swojego stanowiska. W przypadku braku zgody Ustugobiorcy
na dokonanie transferu danych w sytuacji gdy Ustugodawca w zakresie danej ustugi nie bedzie miat
mozliwosci spetnienia zadan Ustugobiorcy, Ustlugodawca ma prawo do wypowiedzenia niniejszej
umowy oraz umowy gtowne;j.
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Ustugodawca o$wiadcza, ze korzysta z ustug podwykonawcdow, ktorzy w zakresie swoich zadan moga
mie¢ dostgp do danych osobowych powierzonych Ustugodawcy do przetwarzania. Ustlugodawca
o$wiadcza, ze z kazdym swoim podwykonawca zawart stosowna umowe powierzenia przetwarzania
danych osobowych gwarantujacg te same prawa i obowigzki jakie w niniejszym dokumencie zostaty
natozone na Ustugodawce. Uslugobiorca oswiadcza, ze wyraza zgode na podpowierzenie przez
Ustugodawce danych osobowych w zwigzku ze §wiadczong ustuga w zakresie i celu niezbednym do
zadan $wiadczonych przez danego podwykonawceg. Aktualna lista podwykonawcow dostepna jest W
zatgczniku nr C.

Ustugodawca zobowiazuje si¢ do poinformowania Ustugobiorcy w sytuacji dodania lub zastgpienia
danego podwykonawcy nowym, min. na 14 dni przed dokonaniem tej zmiany. W tym czasie
Ustugobiorca ma prawo do niewyrazenia zgody na dokonanie tej czynnosci. W sytuacji braku
mozliwos$ci spetnienia Zzgdania Ustugobiorcy, Ustugodawca ma prawo do wypowiedzenia niniejszej
umowy oraz umowy gtownej. Brak informacji od strony Ustugobiorcy uznaje si¢ za wyrazenie zgody
na wykonanie przez Ustugodawcg takiej czynnosci.

Administratorowi danych osobowych przystuguje prawo kontroli przetwarzania danych osobowych
przez Ustugodawce niezaleznie od roli jaka on sprawuje W tym procesie. Kontrola ta moze zostaé
wykonana poprzez:

o dostarczenie na zadanie Administratora zobowigzania Ustugobiorcy do zachowania przez niego
poufnosci, kopii raportu z audytu bezpieczenstwa w celu zweryfikowania zgodnosci
Ustugodawcy ze standardami ochrony danych osobowych,

e udzielenie na wniosek Ustugobiorcy pisemnych wyjasnien dotyczacych przetwarzania
powierzonych danych osobowych, w szczegolnosci wyjasnien potwierdzajacych przestrzeganie
przez Ustlugobiorce przepiséw o ochronie danych osobowych,

o przeprowadzenie kontroli procesu przetwarzania powierzonych danych osobowych w miejscu
ich fizycznego przetwarzania z zastrzezeniem, ze kontrola ta nie moze wptyna¢ na
bezpieczenstwo $wiadczonych ustug przez Ustugodawce oraz zobowiazania si¢ Ustugobiorcy
jakijego przedstawiciela do zachowania w poufnosci wszelkich pozyskanych w trakcie kontroli
informacji oraz gdy Ustugodawca zostanie poinformowany o kontroli przynajmniej 30 dni
przed jej przeprowadzeniem oraz gdy Ustugobiorca nie skorzystat z tego prawa wiecej niz raz
na rok, chyba ze Uslugodawca dos$wiadczyt naruszenia bezpieczenstwa ochrony danych
osobowych w ciggu ostatnich dwunastu miesiecy, ktore wptyneto bezposrednio na dane
osobowe powierzone przez Ustugobiorcg, lub Uslugobiorca jest wstanie udowodni¢
wystgpienie po stronie Uslugodawcy istotnych niezgodnosci w procesie przetwarzania
powierzonych danych osobowych.

Ustugodawca zapewnia, ze kazda osoba, ktora upowazni do przetwarzania danych osobowych
Ustlugobiorcy, podlega obowigzkowi zachowania poufnos$ci przed przystgpieniem tej osoby do
przetwarzania danych.

Ustugodawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentow i danych osobowych otrzymanych od Uslugobiorcy i od wspoétpracujacych z nim oséb
oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,,dane poufne”). Uslugodawca oswiadcza, ze w zwigzku ze zobowigzaniem
do zachowania w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Ustugobiorcy w innym celu niz wykonanie Umowy, chyba ze
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konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow prawa lub
niniejszej Umowy.

Ustugodawca zapewnia, ze wdrozyl odpowiednie $rodki techniczne i organizacyjne w celu ochrony
powierzonych do przetwarzania danych osobowych zgodnie ze standardami opisanymi w zataczniku
nr B do niniejszej umowy. Uslugobiorca oswiadcza, ze akceptuje wprowadzone przez Ustugodawce
zmiany stosowanych srodkow technicznych i organizacyjnych, ktére wynikajg z zachodzacego postgpu
technologicznego lub rozwoju ustug, co oznacza, ze dokonanie aktualizacji lub modyfikacji przez
Ustugodawce stosowanych srodkow technicznych i organizacyjnych nie wymaga zgody Ustugobiorcy
pod warunkiem, ze takie aktualizacje lub modyfikacje nie powoduja zmniejszenia poziomu ochrony
danych osobowych i bezpieczenstwa ustug.

Ustugodawca zobowiazuje si¢ do poinformowania Uslugobiorcy o dokonaniu aktualizacji lub
modyfikacji technicznych i organizacyjnych srodkoéw bezpieczenstwa poprzez opublikowanie nowego
zatgcznika nr B w miejscu ogoélnodostgpnym oraz przestanie stosowanej informacji do Ustugobiorcy na
podany w czasie rejestracji do Ustugi adres poczty elektroniczne;.

Ustugodawca zobowigzuje si¢ wspiera¢ Administratora (poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych) w realizacji obowiazku odpowiadania na zadania osob, ktorych dane
dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale III ,,Ogélnego Rozporzadzenia
0 Ochronie Danych”. Wspolpraca w zakresie wskazanym w zdaniu poprzedzajacym, powinna odbywac
si¢ w formie i1 terminie umozliwiajagcym realizacj¢ obowigzkow przez Administratora. W zwigzku
z realizacja zobowigzania, Ustugodawca:

o bez zbednej zwloki udziela wszelkich niezbednych informacji oraz udostepnia dane osobowe
(lub ich kopie) na kazde zadanie Ustugobiorcy/Administratora w terminie nie dtuzszym niz 7
(stownie: siedem) dni roboczych od dnia otrzymania takiego zgdania w formie elektronicznej
na podany w czasie rejestracji adres poczty elektronicznej;

e bez zbednej zwloki, jednak nie pdzniej niz w terminie 2 (stownie: dwoch) dni roboczych,
informuje Ustugobiorce 0 kazdym otrzymanym wniosku od osoby fizycznej, ktorej dane
osobowe Ustugodawca przetwarza na podstawie niniejszej umowy W zakresie realizacji praw
przystugujacych na podstawie przepisow Ogolnego Rozporzadzenia o Ochronie Danych oraz
udzieli Ustugobiorcy wszelkiej niezbednej pomocy Ustugobiorcy/Administratorowi W celu
wypelnienia obowigzku udzielenia odpowiedzi wnioskodawcy;

e zobowigzuje si¢ do nieudzielania odpowiedzi na wniosek osoby, bez uprzedniej zgody
Ustugobiorcy/Administratora na wykonanie takiej czynnosci.

Komunikacja pomigdzy Ustugodawca a Ustugobiorca prowadzona bedzie elektronicznie, a wszelkie
komunikaty, wiadomos$ci przesylane beda na podany przez Ustugobiorce podczas rejestracji adres
poczty elektroniczneyj.
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Ustugodawca zobowiazuje si¢ do bezzwlocznego informowania Ustugobiorcy w czasie nie dluzszym
niz 24 godziny od powzigcia informacji o kazdym powstatym u Ustugodawcy zdarzeniu powodujacym
naruszenie ochrony powierzonych Ustugodawcy przez Ustugobiorce danych osobowych.

Ustlugodawca zobowiazuje si¢ przekaza¢ Ustugobiorcy wszelkie informacje niezbedne do wypehienia
przez Ustugobiorce obowiazkdéw wynikajacych z przepiséw prawa (zgloszenia naruszenia do Urzedu
Nadzorczego) lub wypelnienia obowigzku wynikajgcego z natozonych na niego wymogéw umownych
(powiadomienia wlasciwego Administratora). W sytuacji, gdy nie bedzie to mozliwe ze wzgledu na
istotno$¢ powstatego zdarzenia, Ustugodawca zobowiazuje si¢ udostepni¢ Ustugobiorcy informacje
jakie sag mu znane na dzien ich przekazania, a nast¢pnie w miar¢ prowadzonego przez Ustugodawce
postgpowania uzupeiac je.

Ustlugodawca zobowigzuje si¢ do petnej wspotpracy z Ustugobiorcg w zakresie prawidtowego zbadania
i rozliczenia powstatego naruszenia w celu wypeienia przez Ustugobiorce obowigzkow. W tym celu
Ustlugobiorca ma prawo do uzyskiwania, a Ustugodawca ma obowigzek do udzielenia rzeczowych
odpowiedzi na kazde przestane pytanie Ustugobiorcy.

Komunikacja pomigdzy Ustugodawca a Ustugobiorca prowadzona bedzie elektronicznie, a wszelkie
komunikaty, wiadomos$ci przesylane beda na podany przez Ustugobiorce podczas rejestracji adres
poczty elektronicznej.

Ustugodawca po zakonczeniu §wiadczenia ustug na rzecz Ustugobiorcy zobowigzuje si¢ do usuniecia
wszelkich danych osobowych oraz ich kopii bedacych w jego posiadaniu lub na wniosek Ustugobiorcy
zwréci je w formie umozliwiajacym odczyt i ponowne wykorzystanie zgodnie z procedurami i okresami
przechowywania danych okreslonymi w Polityce Bezpieczenstwa Danych Osobowych przyjetej
u Ustugodawcy. Wymdg ten nie ma zastosowania w stosunku do tych danych osobowych wobec ktorych
obowigzujace prawo wymaga od Ustugodawcy przechowywania niektorych lub wszystkich danych
osobowych zarchiwizowanych w systemach kopii zapasowych odizolowanych od ich dalszego
przetwarzania wytacznie do przechowywania. Uslugodawca zobowigzuje si¢ do potwierdzenia
wykonania usunigcia danych osobowych.

Ustugodawca ponosi odpowiedzialnos¢ za niezgodne z niniejsza umowa, poleceniami Administratora
przetwarzanie powierzonych danych osobowych oraz za niedopelnienie obowigzkow prawnych
nalozonych na podmiot przetwarzajacy w przepisach Ogodlnego Rozporzadzenia o Ochronie Danych
wylacznie w sytuacji, gdy szkoda wynikala bedzie z bezposredniego dzialania lub zaniechania
Usthugodawcy, w skutek czego doszto do powstania szkody u Administratora oraz gdy Ustugodawca
begdzie mial mozliwo$¢ uczestniczenia w takim postgpowaniu w terminach umozliwiajagcych mu
podjecie obrony z tytutu powstatego roszczenia.

W przypadku, gdy w zwigzku z realizacja Umowy na mocy rozstrzygnigcia uprawnionego organu lub
orzeczenia sagdu wskazujgcego bezposrednig wing lub przyczynienie si¢ Ustugodawcy do powstania
szkody, a na Administratora w zwiazku z powstala szkoda zostanie natozony obowiazek zaptaty kary
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pieni¢znej lub inna sankcja finansowa, np. w postaci grzywny lub $rodka karnego, Uslugodawca
zobowigzuje m. in. do:

a) zaptaty na rzecz Administratora kwoty stanowigcej rownowartos¢ tej kary lub sankcji;
b) zwrotu kosztéw postepowania; oraz
C) =zaniechania ewentualnych naruszen bedacych podstawg natozenia kary lub sankcji.

Ustugodawca nie ponosi odpowiedzialnosci za dziatanie Ustugobiorcy/Administratora niezgodnie
z prawem W szczegdlnosci za niezgodne z prawem wydanie polecenia przetwarzania danych
osobowych.

W odniesieniu do danych osobowych przetwarzanych w zwigzku z niniejsza Umowa, Ustugodawca
zobowigzuje si¢ do niezwlocznego, jednak nie p6zniej niz w ciggu 7 (stownie: siedmiu) dni roboczych,
poinformowania Ustugobiorcy na wskazany podczas rejestracji adres poczty elektronicznej (o ile nie
doprowadzi to do naruszenia przepisOw obowigzujacego prawa) o jakimkolwiek postgpowaniu,
w szczegolnosci administracyjnym lub sadowym, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu sadowym dotyczacym przetwarzania powierzonych na podstawie niniejszej umowy danych
osobowych.

Strony o$wiadczajg, ze niniejsza umowy wchodzi w zycie z dniem akceptacji Regulaminu.

Strony o$wiadczaja, ze niniejsza umowa obowiazuje do zakonczenia §wiadczenia przez Ustugodawce
na rzecz Ustugobiorcy $wiadczenia ustug zgodnie z tresciag Regulaminu.

Kazda ze Stron ma prawo do natychmiastowego wypowiedzenia w formie pisemnej niniejszej umowy
w przypadku zaistnienia waznych powodow. Wypowiedzenie niniejszej umowy jest jednoznaczne
z wypowiedzeniem umowy na $wiadczenie uslug zawartej pomigdzy Ustugodawca a Ustugobiorca.

Strony o$wiadczaja, ze wszelkie spory, jakie mogg wynikng¢ w zwigzku w wykonywaniem Umowy,
beda rozstrzygane przede wszystkim w trybie polubownym. Jezeli zakonczenie sporu na tych zasadach
okaze si¢ niemozliwe, wlasciwy do jego rozstrzygniecia bedzie sad powszechny miejscowo wlasciwy
dla Ustugodawcy.

W sprawach, ktore nie zostaly uregulowane Umows, znajduja zastosowanie odpowiednie przepisy
Kodeksu cywilnego, ,,Rozporzadzenia” oraz innych obowigzujacych przepiséw z zakresu ochrony
danych osobowych.

W przypadku stwierdzenia, iz ktorekolwiek z postanowiet Umowy jest niewazne lub z mocy prawa
bezskuteczne, pozostale postanowienia Umowy pozostang w mocy 1 niezmienione, a Strony
niezwlocznie spotkajg sie i w dobrej wierze uzgodnia przyjecie zgodnego z prawem postanowienia
o tresci najblizszej celowi Umowy.

Tytuly rozdzialow Umowy nie nalezg do jej tresci i majg znaczenie wylacznie informacyjne.

Umowe powierzenia jest integralng czescig Regulaminu.
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ROZDZIAL IV

ZALACZNIK A z dnia 1.06.2022 rok

Strony o$wiadczajg, ze przetwarzanie danych osobowych na podstawie zawartej umowy powierzenia
przetwarzania bedzie obejmowacé wszystkie dane osobowe wprowadzone przez Ustugobiorce
w zwigzku ze $wiadczong ustuga w celu wynikajacym z swiadczonej ustugi.

Ponizej Ustugodawca znajduje si¢ wykaz przetwarzanych danych osobowych, przewidzianych przez
Ustugodawce na dzien opracowania niniejszego zatacznika. Niniejszy dokument moze ulec zmianie lub
moze zosta¢ uzupelniony. Zmiany lub uzupelnienia niniejszego zalgcznika nie wymagaja zgody

Ustugobiorcy.
Modul e-sygnalizator
Kategorie podmiotow danych Osoba zglaszajaca nieprawidlowos¢,
swiadkowie, osoby zaangazowane w rozpoznanie
zgloszenia
Zakres danych osobowych e Imig i Nazwisko,
e adres e-malil,
e numer telefonu,
e adres IP,
e status,
e stanowisko,
e opis relacji,
e historia zatrudnienia (jesli dotyczy),
e przedmiot postepowania,
e data zgloszenia.
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ZALACZNIK B z dnia 01.06.2022 roku.

Opis $rodkéw technicznych i organizacyjnych wdrozonych przez Ushlugodawce w celu zapewnienia
odpowiedniego z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania oraz zagrozen dla
praw i wolno$ci 0sob fizycznych.

Srodki organizacyjne e do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace
stosowne upowaznienie,

e  prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych,

e  zostala opracowana i wdrozona Polityka Bezpieczenstwa Danych Osobowych,

. zostala opracowana i wdrozona Polityka Zarzadzania Systemem
Informatycznym,

. zostal wdrozony System Zarzadzania Bezpieczenstwem Informacji zgodnie
z normg ISO 27001,

. przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego,

. opracowano szczegdtowe procedury i instrukcje postgpowania dotyczace
realizacji standardow bezpieczenstwa w zakresie bezpieczenstwa informacji,
bezpieczenstwa systemow informatycznych, bezpieczenstwa danych
osobowych,

. wyznaczono i powolano niezaleznego Inspektora Ochrony Danych,

e  opracowano, wdrozono i zapewniono utrzymanie cigglosci dziatania systemu
monitorowania zmian w obowiazujacych przepisach prawa dotyczacych zasad
przetwarzania danych osobowych,

. opracowano zasady wyboru podwykonawcow i dostawcow gwarantujace
zapewnienie  odpowiedniego poziomu bezpieczenstwa technicznego
i organizacyjnego $wiadczonych ushug i realizowanych zadan,

e  opracowano standardy i mechanizmy kontroli podwykonawcow i dostawcow
ustug oraz zagwarantowano ich realizacjg,

e wdrozono udokumentowana polityke kontroli zmian obejmujaca wymagania
w zakresie zatwierdzania, Kklasyfikacji, testowania oraz rozdzielenia
obowigzkow pomiedzy wniosek, zatwierdzenie a wdrozenie,

e opracowano 1 wdrozono standardy bezpiecznego  wytwarzania
oprogramowania,

e  opracowano i wdrozono standardy dotyczace analizy ryzyka naruszenia
podstawowych praw i wolnosci osob ktorych dane dotycza oraz utraty
poufnosci, dostgpnoscei i integralnosci danych osobowych na kazdym etapie
cyklu zycia produktu,

e  opracowano i wdrozono standardy dotyczace zachowania zasady ochrony
prywatnosci w fazie projektowania oprogramowania.

Srodki techniczne e przeprowadzane jest okresowe skanowanie luk bezpieczenstwa na platformach
i sieciach przetwarzajacych dane osobowe w celu zapewnienia zgodnosci
Z powszechnymi normami bezpieczenstwa zwigzanymi konkretnie
ze wzmochieniem systemu,

e elementy infrastruktury sieciowej stuzacej do przetwarzania danych
osobowych zabezpiecza si¢ przed dostgpem o0so6b nieuprawnionych oraz
systemow informatycznych przez zastosowanie bezpiecznych metod
uwierzytelniania dostepu,

. elementy infrastruktury sieciowej shuzacej do przetwarzania danych
osobowych zabezpiecza si¢ przed utrata dostepnosci poprzez zastosowanie
zwielokrotnienia, wirtualizacji i automatycznych procedur skalowania,
zastosowanie automatycznych procesOw monitorowania dostgpnosci,
obcigzenia i wydajno$ci, zastosowanie zapasowych zrodet zasilania oraz
automatycznych procedur zmiany Zrodta zasilania,

. serwery shuzace do przetwarzania danych osobowych zabezpiecza si¢ przed
dostgpem 0s6b nieuprawnionych oraz systemow informatycznych przez
zastosowanie bezpiecznych metod uwierzytelniania dostepu.
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ZALACZNIK C z dnia 01.06.2022 roku.

Lista podmiotow, ktérym podpowierzono przetwarzanie danych osobowych na dzien 01.06.2022 r.

Nazwa podmiotu

Adres

Zakres czynnosci

STO.NET

Ul. Dobra 44E, 05-077 Zakret

Hosting aplikacji
Przechowywanie danych — serwer
Obstuga informatyczna

Microsoft Ireland Operations Limited

One Microsoft Place, South
County Business Park,
Leopardstown, Dublin 18 D18
P521

Hosting poczty elektronicznej
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